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1. SINOPSIS & RINGKASAN MATERI

Playbook lapangan untuk Red Teamer: Kerberoasting, AS-REP Roasting,
BloodHound domain mapping, Pass-the-Hash, DPAPI extraction, dan lateral
movement di infrastruktur enterprise.

2. DAFTAR ISI & SILABUS BAB

Bab 1: Inisialisasi Akses Jaringan & LLMNR/ NBT-NS Poi soni ng
Bab 2: Kerberos Authentication & Attacks

Bab 3: Domai n Doni nance & Gol den/ Silver Ticket

Bab 4. ACL M sconfiguration & GPO Expl oi tation

Bab 5: C2 Franeworks (Cobalt Strike, Sliver, Havoc)

Bab 6: EDR Evasi on & AMSI Bypass

PERINGATAN ETIKA & HUKUM:

Materi dalam e-book ini ditujukan untuk tujuan edukasi, penelitian defensif,
dan penetration testing dengan izin tertulis. Patuhi UU ITE dan regulasi siber.
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